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Co je OPC UA?

OPC UA je platformové nezavisly standard pro komunikaci réiznych druh{l systémd a
zafizeni prostfednictvim prenosu zprav (messages) mezi klienty a servery po
rliznych typech siti
OPC UA zajidtuje robustni a zabezpe¢nou komunikaci (proti Gtok@im) zalozenou na
ovéFeni identity klientd a serverd
OPC UA definuje standardni mnoziny sluzeb (services), které mohou byt
poskytovanany servery a konkrétni server oznamuje Klientlim, jaké sluzby
podporuje
Informace je poskytovana pomoci standardnich a vyrobci definovanych datovych
typl
Servery definuji datovy model, ktery mohou klienti za béhu zjistovat (discover)
Servery mohou poskytovat okamzitd i historicka data a mohou Klientdm oznamovat
(notify) alarmy a udalosti

n Udalost (Event) je vdeobecny termin oznacujici vyskyt ,néCeho dlilezitého* v systému

nebo v jeho komponenté

» Alarm je typem udalosti, ktera ma stav a v typickém pFipadé vyzaduje potvrzeni
OPC UA miZze byt mapovan na rdizné komunikacni protokoly, data mohou byt
réiznym zplisobem kodovana podle pozadované prenositelnosti a efektivity

Cile navrhu OPC UA (1/3)

OPC UA poskytuje konzistentni adresovy prostor (AdressSpace) a model
sluzeb (service model)

Adresovy prostor je souhrn informaci, které servery umozfiuji vidét klientdm

» OPC UA Server m{ize ve svém adresovém prostoru obsahovat data, alarmy a
udalosti a historii

PFistup k témto datlim je pomoci integrované mnoZiny sluzeb, které mj.
zahrnuji i model zabezpeceni (security model)

OPC UA umoziuje serverlim poskytovat klientdim definice typl objektd z
adresového prostoru

Data mohou byt poskytovana mnoha zplisoby, véetné binarnich struktur a XML
dokumentd

» Format dat mlze byt definovan OPC nebo jinymi standardizanimi organizacemi
a vyrobci

Klienti se mohou dotazovat server{l prostfednictvim adresového prostoru na
metadata, popisujici format konkrétnich dat

Timto zplsobem mohou klienti, kteFi neznaji (nemaji pfedprogramovan) format
dat, byt schopni zjistovat forméat dat za béhu a pak data spravné pouzivat
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Cile navrhu OPC UA (2/3)

OPC UA zavedlo mnozstvi vazeb mezi uzly

n Uzel (Node) je zakladnim stavebnim kamenem adresového prostoru

n Vazby uZ nejsou omezeny jen na jednu hierarchii

» Server mlize data prezentovat v mnoha hierarchiich, pfizp@isobenych typickému
nazirani klient&l na dana data

» Tato pruznost spolu s definicemi typd umoziiuje OPC UA aplikovat v fadé
oblasti

» Cilem OPC UA neni pouze vytvoreni rozhrani pro pfenos vzdalenych dat
(telemetry), ale poskytnuti lepsi soucinnosti (interoperability) funkci ve vyssich
hierarchickych trovnich podniku, viz ilustracni obrézek s cilovymi aplikacemi
OPC UA

OPC UA poskytuje pozadovana data robustné
» Obsahuje mechanismy pro rychlou detekci a zotaveni se z komunikacnich chyb
bez nutnosti ¢ekani na vyprseni dlouhych timeoutd protokold v nizsich vrstvach

Cile navrhu OPC UA (3/3)

OPC UA podporuije Sirokou $kalu serverd, od PLC na vyrobni hale az po podnikové
servery
» Velky rozsah velikosti, vykonu, vypoCetnich platforem a funkénich schopnosti
» OPC UA definuje rozsdhlou mnoZinu schopnosti, servery mohou implementovat jen jejich
podmnozinu
» OPC UA definuje standardni podmnoziny — Profily [UA Part 7] — pro usnadnéni vzajemné
spolupréce (interoperability)
»  Servery mohou tvrdit, Ze vyhovuji uréitym profildm
» Klienti mohou zjistit (discover) profily daného serveru a podle toho k serveru pfistupovat
OPC UA specifikace jsou ,vrstevnaté“, aby izolovaly navrh (core design) od pod nim
lezicimi vypocetnimi a sit'ovymi technologiemi
» Tim mdZze byt OPC UA mapovano na budouci technologie, aniz by musel byt pfedélan
zakladni ndvrh
» V [UA Part 6] jsou definovany dva zplisoby kédovani: XML/text a UA Binary
» A téz dva zplsoby pfenosu: TCP a Webové sluzby zalozené na SOAP a HTTP
OPC UA je navrzen jako cesta pro migraci (migration path) pro OPC klienty a
servery vyuzivajici technologii COM firmy Microsoft
n Existujici COM servery (DA, A&E, HDA) mohou byt mapovany na OPC UA




Cilové aplikace OPC UA (1/2)

Corporate Enterprise

OPC UA

Production and Maintenance

OPC UA

Cilové aplikace OPC UA (2/2)

n Vysvétlivky:
» Corporate Enterprise — celopodnikovy informacni systém

» MES (Manufacturing Execution Systems) — software pro fizeni vyroby
(napt. podle objednavek a termind dodani)

» Adv. Control — pokroCilé Fidici algoritmy
» Batch — davkové fizeni (podle receptur)
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Koncepce systémd OPC UA

Klienti a servery jsou architektrufe OPC UA modelovani jako interaktivni
partnefi

Kazdy systém mdze mi vice Klientd a Serverd
» Kazdy Klient m{ize sou€asné interagovat s nékolika Servery
» Kazdy Server miize soucasné interagovat s nékolika Klienty

Nékteré aplikace v sob& mohou kombinovat komponenty Serverd i Klient,
viz obr.

n

Klienti OPC UA

Aplikace klienta (Client Application) je kéd, implementujici funkci Klienta
n Pouziva tzv. OPC UA Client API pro posilani pozadavk( a pfijimani odpovédi
sluzeb (Services) OPC UA

Ddlezité je, Ze Client API izoluje klienta od komunika¢nich vrstev (OPC UA
Communication Stack)

OPC UA Client
Client-Application
Requests to Delivery of Requests to Delivery of
send service  received service send publishing received
requests responses requests notifications

AT

YVYy

OPC UA Client API

AT

A

Client Client
T requests T requests
Combined
OPC OPC OPC
UA PR Server - UA «— Server UA
client responses server responses server
and
client
Published Published
notifications notifications
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Servery OPC UA (1/2)
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Servery OPC UA (2/2)

n Redlné objekty (Real Objects) — fyzické nebo sw objekty

» Mohou byt dostupné z aplikace nebo jsou spravovany uvnité
» Prikladem jsou fyzicka zafizeni

n Serverova aplikace (OPC UA Server Application)

n Kod, implementuijici funkénost serveru
» Pouziva OPC UA Server API pro posilani/pijimani zprav klientm/od klientd.
n Opét izoluje server od nizsi komunikaéni vrstvy

n Adresovy model (OPC UA AddressSpace) bude diskutovan v dalsi Casti
n Publisher/Subscriber Entities

» Monitored Items — entity na Serveru vytvorené Klientem, které monitoruji uzly
adresového prostoru. Kdyz dojde ke zméné hodnoty nebo vyskytu
udalosti/alarmu, generuji ,0znameni* (Notification), které je pfedano klientovi
prostfednictvim ,,predplaceni* (Subscription)

Subscriptions — pFedavaji klientfim notifikace (Notifications). Klienti Fidi ¢etnost
posilanim publikacnich zprav (Publish Messages)

Rozhrani sluzeb (Service Interface)

n Sluzby (Services) definované OPC UA jsou popséany v [UA Part 4]
n Sluzby pozadavek/odpovéd' (Request/Response Services)

» Jsou volany Klienty pro vykonani urcitého tkolu s jednim nebo vice uzly
(Nodes) v adresovém prostoru (AddressSpace) a vracenim odpovédi
(Response)

n Volani probiha pomoci tzv. rozhrani sluzeb (OPC UA Service Interface)

n PublikaCni sluzby (Publisher Services)

n Sluzby volané pomoci rozhrani sluzeb za G¢elem periodického posilani notifikaci
(Notifications) Klientdm

» Notifikace zahrnuji udalosti (Events), alarmy (Alarms), zmény dat (data
changes) a vystupy z program{l (Program outputs)
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n Interakce mezi servery (Server to Server Interactions) jsou takové
interakce, kdy se jeden server chova jako klient jiného serveru.
n  Umoziuji:
n A) Vymeénu informaci na stejné trovni (peer-to-peer basis), napr. pfi
redundanci
Client
Network
OPC Server OPC Server
server client
interface Interactions interface
N between servers
client server
interface interface
X .




Interakce mezi Servery (2/2)

n Druhou moznosti je:
n B) Retézeni serverll do vrstevnaté architektury

OPC OPC
Client Client
Enterprise Network Enterprise
I

Semantic
OPC Layer
Server

o oPC
Client i
Operations Network Client ProceS§

oPC BEc Layer
Server Server

OPC OPC
Client Client Device
Plant Floor Network | T i
oprc oprc Layer
Server Server
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Integrované modely a sluzby

Model zabezpeceni [UA Part 2]

Integrovany model adresového prostoru [UA Part 3]
Integrovany model objektu [UA Part 3]

Integrované sluzby [UA Part 4]
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Model zabezpeceni (Security model) (1/2)

n Zabezpeceni OPC UA zahrnuje Cinnosti

» Autentizace (authentication, ovéfeni identity) klientl, serverll a
uzivatell
n Zajisténi integrity a dlvérnosti (confidentiality) komunikaci
o Integrita — proces zajiStujici, ze zpravy jsou prijaty tak, jak byly odeslany,
tj. nebyly pfi pfenosu zmodifikovany
» D@vérnost — ochrana dat pred jejich ¢tenim ,,nepovolanymi osobami*
» Prlkaznost (verifiability) funkcnosti, ktera je tvrzena
[UA Part 2] zavadi model zabezpeceni

 Lze volit a konfigurovat rlizna bezpecnostni opatfeni (security
measures) pro zajisténi pozadavkl dané instalace

» Model zahrnuje standardni mechanismy a parametry zabezpeceni, které
se pouzivaji v internetu

=V [UA Part 7] jsou definovany profily zabezpeceni
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Model zabezpeceni (Security model) (2/2)

Navazani relace (Session establishment)

Zabezpeceny komunikacni kanal ésecure communication channel) je na
aplikacni arovni aktivni po celou dobu trvani relace

Proto uzivatelé mohou byt autentizovani pouze jednou pfi navazovani relace
n PFi navazqvani relace se klient a server domluvi na zabezpeceném
komumkacmm kanalu [UA Part 4, 6], vyméni si sw certifikaty a informace o
tom, jaké maji schopnosti (capab|l|t|es)
OPC Foundation generuije certifikaty pro réizné Profily [UA Part 7]
Auditing (provérovani)

» Moznost prochazeni zéznam( o prové&fovani (audit logs)

n V pfipadé, Ze se vyskytne problém v zabezpecem detekovany na serveru, je
mozné dohledat a’proverit ,,aud|t Iog prislusného klienta

Servery mohou generovat ,provéfovaci* udalosti pro klienty, ktefi je
zpracovava]| a zapisuji (log).

ZabezpecCeni pfenosu (Transport security)
n OPCUA vychaZ| z infrastruktury zabezpeceni webovych sluzeb

Pfenasené zprgvy mohou byt zasifrovany (encrypt) a digitalné podepsany (sign)
— zajisténi dlvérnosti a integrity

Pro 3ifrovani se pouzivaji technologie z nizsich komunikacnich vrstev
Algoritmy Sifrovani a podepisovani jsou pro dany profil definovany v [UA Pak7]
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Bezpecnostni prostredi OPC UA 1/2)

Internet

OPC Client CA
. ]
Enterprise Network
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Attacker OPC Server [Sj -
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Bob Theresa
Operations Network T OPC Client
I

OPC Server OPC Server _
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OPC Client OPC Client
. . CA = Certification Authority
OPC Server OPC Server,

Boundary
Protection

Plant Floor Network
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Bezpecnostni prostredi OPC UA 2/2)

n OPC UA pokryva nékolik Grovni podniku
»Od hornich Grovni Fizeni podniku az po spodni Grovné fizeni procest a strojti
» Mze byt atraktivnim cilem préimyslové $pionaze a sabotazi
n Z t&chto dlvodd musi pruzné poskytovat rlizné zabezpetovaci mechanismy
n Pouzivané zabezpeCovaci mechanismy zavisi na kontextu aplikaci
» Klienty a servery na stejném pocitaci Ize snadnéji branit proti externimu Gtoku
 Klienti a servery na rliznych poditadich ve stejné pracovni siti (Operations
Network) mohou byt chranéni zabezpecenim na hranici sité (security boundary
protections) s externimi pripojenimi
n Nekteré aplikace OPC UA pracuji v relativné otevieném prostredi (internet), kde

je zabezpedeni mnohem sloZitéjsi

n [UA Part 2] dale diskutuje:
» Mozné zplsoby ohrozeni systém{ OPC UA
n Vztah k zabezpeceni pocitaovych siti a webovych aplikaci
n Architekturu zabezpeceni
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Model adresového prostoru

n [UA Part 3] — Address Space Model
» Popisuje adresovy prostor a jeho objekty

n AddressSpace (Adresovy prostor) = souhrn
(collection) informaci, které Server OPC UA
zviditelfuje (makes visible) Klientdm

23

Zakladni pojmy adresového prostoru  (1/3)

n Node (uzel) = z&kladni komponenta adresového prostoru
n NodeClass = tfida uzlu Node v adresovém prostoru AddressSpace
» Tridy NodeClass definuji metadata komponent objektového modelu OPC UA
n Attribute (atribut) = primitivni (zakladni) charakteristika uzlu
» V3echny atributy jsou definovany OPC UA a nesméji byt definovany Klienty ani
Servery
n Atributy jsou jediné prvky adresového prostoru, kterym je dovoleno mit datové
hodnoty (data values)
n Object = uzel (Node), reprezentujici fyzicky nebo abstraktni prvek systému
n Objekty jsou modelovéany uzitim tzv. objektového modelu OPC UA
n PFiklady objekt(: systém, subsystém, zafizeni, ...
n Objekt Ize definovat jako instanci typu objektu (ObjectType)
n Objekt je téZ synonymum pro instanci objektu (ObjectInstance)
n ObjectType = uzel (Node), reprezentujici definici typu objektu (Object)
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Zakladni pojmy adresového prostoru  (2/3)

Reference (reference, odkaz) = explicitni vztah (pojmenovany ukazatel)
jednoho uzlu (Node) k druhému

n Uzel, obsahujici referenci je zdrojovy uzel (SourceNode)

n Uzel, na néjz je odkazovano je cilovy uzel (TargetNode)

» V&echny odkazy jsou definovany pomoci typl odkazu (ReferenceType)
ReferenceType (typ reference, odkazu) = uzel, reprezentujici definici typu
odkazu (Reference)

» Typ odkazu (Reference Type) uruje vyznam (sémantiku) odkazu (Reference)

» Jméno tohoto typu vyjadfuje v jakém vztahu jsou zdrojové a cilové uzly a
obecné odrazi operaci mezi nimi, napf. ,,A obsahuje B*

Variable (proménna) = uzel (Node), ktery obsahuje néjakou hodnotu
VariableType = uzel, reprezentujici definici typu proménné (Variable)
Complex Data = data, slozena z prvk{ vice nez jednoho primitivniho
datového typu, napf. struktura

Property (vlastnost) = proménna, ktera je cilovym uzlem (TargetNode) pro
odkaz HasProperty

n Vlastnosti popisuji charakteristiky uzlu (Node)
25

Zakladni pojmy adresového prostoru  (3/3)

n Event (udélost) = vieobecny termin oznacujici vyskyt ,néceho ddlezitého*
v systému nebo v jeho komponenté

n EventType = uzel typu ObjectType, reprezentujici definici udalosti (Event)

n EventNotifier = specialni atribut (Attribute) uzlu, umoznujici, aby se klient
zaregistroval (subscribe to) k tomuto uzlu pro pfijimani oznameni
(Notifications) o vyskytech udalosti (Event)

n Notification (notifikace) = vSeobecny termin pro data, oznamujici detekci
udalosti (Event) nebo zmény hodnoty atributu (Attribute)

n Message = datova jednotka prenasena mezi Klientem a Serverem,
reprezentujici pozadavek (request) nebo odpovéd’ (response) urdité sluzby
(Service)

n Service = Operace v Serveru OPC UA, ktera m{ze byt volana Klientem [UA
Part 4]

n Subscription = koncovy bod v Serveru definovany Klientem, ktery se uZiva
pro vraceni notifikaci serveru. Obecny termin popisujici mnozinu uzl&
zvolenych klientem pro které:

n Server periodicky sleduje spinéni urcité podminky
» Server posila notifkace klientovi, kdyZ je dana podminka spinéna 26

Konvence pro schémata adresového prostoru

Uzly (Nodes) jsou reprezentovany obdélniky. Mohou mit zahlavi slozené z:
n 1 fadku (BrowseName) nebo
n 2 fadk{ (1. Fadek — NodeClass, 2. fadek — BrowseName)
V téchto obdélnicich mohou byt viozeny dalsi dva obdélniky definujici
atributy (Attributes) a odkazy (References)
» Konkrétni jména atribut(l a referenci se uvadgji pfimo do téchto obdélnikd
Odkazy (References) se znazoriuji

g P s Node Class
n Bud Obqemlky_ Se z_akulaceny_ml X Browse Name HasComponent TargetNode
rohy a Sipkami jimi prochézejicimi

o . P L Attributes
n Nebo Sipkami vedoucimi od jména o
odkazu —

» V obou pfipadech vede Sipka od
zdrojového uzlu (SourceNode) References ___,_._+
HasCompanent

k cilovému (TargetNode)
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Konvence pro definovani tiid uzl(

n Pro definici tfid uzlG (NodeClasses) v kap. 5 [UA Part 3] se pouzivaji
tabulky:

Jméno Uziti Datovy typ Popis

Attributes

"Jméno atributu" “M" nebo "O" | Typ dat atributu Definuje atribut (Attribute)

References

"Jméno odkazu" "1", "0..1" Neni pouzit Definuje pouziti odkazu tfidou
nebo "0..*" uzlu (NodeClass)

Standard Properties

"Jméno vlastnosti" “M" nebo "O" | Typ dat vlastnosti | Definuje vlastnoist (Property)

n Sloupec ,Uziti*
n "M" znadi Mandatory (povinné), "O,, je Optional (volitelné)

n "0..*" - nejsou zadn& omezeni na pocet, reference nemusi uvedena; "0..1" —
reference je uvedena nejvyse jednou; "1" — reference musi byt uvedena pravé jednou
28




Objektovy model (Object model)

n Objektovy model OPC UA slouzi pro zpfistupnéni definic objektl
adresového prostoru serveru klientlm
Objekty (Objects) jsou definovany pomoci proménnych (Variables) a metod

r

(Methods)
n Objektovy model umoZziiuje -

e e L Object
vyjadrovat téz vztahy k jinym Data change [ \
ObJEKtum < _ ! Variables

n Prvky objektového modelu )
jsou v adresovém prostoru ReadWrite |

References to
other Objects

reprezentovany uzly (Nodes)
Kazdy uzel odpovida néjaké p
tfidé uzlu (NodeClass) Invoke Methods
Kazda tfida uzlu reprezentuje 8
samostatny prvek objekto- Event |

vého modelu Notifications

v
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Uzlovy model (Node Model)

Objekty a jejich komponenty jsou v adresovém prostoru (AddressSpace)
reprezentovany mnozinou uzl& (Nodes) propojenych odkazy (References)
n Atributy (Attributes) popisuji uzel

n Odkazy (References) definuji vazby na ostatni uzly

Node

Attributes Attributes describe a node
/

References define relationships
to other nodes

References //
_ > I Node
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Tridy uzlG (NodeClasses)

n Jsou definovany pomoci atributd (Attributes) a odkazd (References),
kterym musi byt nastavena hodnota (musi byt instancovany) pfi definici
uzlu v adresovém prostoru (AddressSpace)

n Standardni tfidy uzl@ pro adresovy prostor OPC UA jsou definovany v kap.
5 [UA Part 3]

n Spolecné se témto tfidam fika metadata adresového prostoru

n Kazdy uzel (Node) adresového prostoru je instanci jedné z téchto tfid uzl
(NodeClasses)

n K definici uzll nesmi byt uzita zadna jina tfida.

n Klientm ani Serverlim neni dovoleno definovat tfidy uzl& (NodeClasses)
ani rozsifovat definice téchto tfid.
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Atributy (Attributes)

Datové prvky popisujici uzly

Klienti mohou pfistupovat k hodnotam atribut@ pomoci sluzeb (Services)
Read, Write, Query a Subscription/Monitoredltem, viz [UA Part 4]

Atributy jsou elementarni komponenty tfid uzld, jejich definice je zahrnuta
do definice tfidy uzlu (viz kap. 5), a proto nejsou samostatné zaclenény do
adresového prostoru

Definice kaZzdého atributu se sklada z:

Celociselného identifikacniho kddu (id), viz [UA Part 6],

Jména (name),

Popisu (description),

Datového typu (data type),

Povinného/volitelného indikatoru (indicator)

Klienti ani Servery nesmi rozsifovat mnozinu atributd definovanych pro
danou tfidu uzlu (NodeClass)

??? Indikator ???

r

r

r

r

r
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Odkazy (References) (1/72)

n Pouzivaji se k vyjadfeni vztahu mezi jednotlivymi uzly (Nodes)

n Mohou byt ziskany pomoci sluzeb prohlizeni (browsing Services) a
dotazovani (querying Services) z [UA Part 4]

n Podobné jako atributy jsou odkazy zakladnimi komponentami uzl& (Nodes)

n Jsou v3ak definovany jako instance uzll odkazového typu (ReferenceType
Nodes)

n Uzly typu ReferenceType jsou viditelné v adresovém prostoru
(AddressSpace) a jsou definovany pomoci tfid uzl& odkazového typu
(ReferenceType NodeClass), viz kap. 5.3

n Uzel (Node) obsahujici odkaz (Reference) se nazyva zdrojovy uzel
(SourceNode)

n Uzel (Node), na ktery je odkazovano se nazyva cilovy uzel (TargetNode)

n Kombinace zdrojového uzlu (SourceNode), typu odkazu (ReferenceType) a
cilového uzlu (TargetNode) se pouZiva ve sluzbéch (Services) OPC UA k
jednoznacné identifikaci odkazl (References). Proto smi kazdy uzel
odkazovat na jiny uzel pomoci stejného typu odkazu nejvyse jednou, viz

obr. na dalsi strané s

Odkazy (References) (2/2)

SourceNode

| *ReferenceName —|——> TargetNode

* Name of the Reference’s ReferenceType

n Cilovy uzel (TargetNode) mize byt ve stejném adresovém prostoru

(AddressSpace) jako zdrojovy uzel (SourceNode) nebo v adresovém
prostru jiného serveru OPC UA

n Cilové uzly v jinych serverech jsou identifikovany pro sluzby (Services)
pomoci kombinace jména vzdaleného serveru a identifikatoru uzlu v tomto
vzdéaleném serveru

n Jméno serveru je URI (Uniform Resource Identifier) identifikujici dany
server v siti. Jméno serveru je jednoznaCné v dané siti, je-li siti Internet, je
jednoznacné globalné

n OPC UA nevyZaduje, aby cilovy uzel existoval, takZe odkazy mohou
ukazovat na neexistujici uzly

Proménné (Variables)

n Proménné se pouzivaji pro reprezentaci hodnot (values). Existuji 2 typy
n Vlastnosti (Properties)

» Serverem definované charakteristiky objektd (Objects), datovych proménnych
(DataVariables) a jinych uzl@ (Nodes)

n Lisi se od atributd (Attributes) — charakterizuji ,.co* uzel reprezentuje (napf.
néjaké zafizeni nebo objednavku) na rozdil od metadat, uzivanych pro
vytvareni instanci uzl (Nodes) z tfid uzl@ (NodeClasses)

n Vlastnosti (Properties) nemohou mit dal3i viastnosti (Properties) — zabranéni
rekurze

n Datové proménné (DataVariables)

n Reprezentuji obsah objektu (Object)

n Napf. funkéni bloky v RS mohou byt reprezentovany objekty. Parametry
funkéniho bloku, napf. pozadované hodnoty mohou byt reprezentovany
datovymi proménnymi. Objekt funkéniho bioku méze mit i viastnosti
(Properties), napf. dobu provadéni nebo svij typ

» Datové proménné (DataVariables) mohou mit dal$i datové proménné — jen

pokud jsou komplexni. Pak jsou prvky definic odpovidajiciho komplexniho typu.
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Uzly definujici typ (TypeDefinitionNodes)

n OPC UA vyZaduje, aby servery poskytovaly definice typl pro objekty
(Objects) a proménné (Variables)
n HasTypeDefinition Reference
n Pouziva se pro spojeni instance s jeji definici typu reprezentovanou uzlem
TypeDefinitionNode
» Tento odkaz je povinny — OPC UA vyzaduje definice typl
n [UA Part 5] (Information Model) definuje zakladni typy BaseObjectType,
PropertyType a BaseDataVariableType, které méze server vyuzit
n VSeobecné znamé (well-known) Nodeld (pouziva se v odkazu
HasTypeDefinition)
» Nekteré organizace mohou definovat TypeDefinitionNodes, které se stanou
vieobecné znamymi
n V téchto pripadech mohou nékteri klienti interpretovat TypeDefinitionNodes
aniz by ho museli precist ze serveru. Server by je tedy nemusel zvefejfiovat

» AvSak TypeDefinitionNodes musi byt poskytnuty pro obecné Klienty. To Ize Fesit
tim, Ze TypeDefinitionNodes budou existovat na jiném serveru
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This value is dynamic, but its initial

Value
value is inherited from the value of the Attributes
VariableType. The inherited value may Value
be overrldden when the Varlable Is
created by the server.

n

Priklad proménné definované svym typem

Model udalosti (Event Model)

TypeDefinitionNodes
Variable defined by

a VariableType. Variable
Inherited Value may “SP” VariableType

be overridden. “SetPoint”
References
HasTypeDefinition T

Parametr setpoint ,.SP* je reprezentovan jako datova proménna
(DataVariable) v adresovém prostoru (AddressSpace).
» Tato proménna je soucasti objektu, ktery neni na obrazku znazornén
Pro obecnou definici pouzitelnou jinymi objekty (Objects) se pouziva
specialni typ proménné (VariableType)
n KaZzda datova proménna (DataVariable) vyjadfujici pozadovanou hodnotu a
pouzivajici tuto definici bude mit odkaz HasTypeDefinition nastaven na obecny
typ VariableType se jménem ,SetPoint*
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Model udalosti (Event Model) definuje udalostni systém pro obecné cely,
ktery mlze byt pouzit v mnoha oblastech aplikaci
Udalosti (Events) reprezentuji pomijivé ,vyskyty“ (occurences)
Priklady: zmény konfigurace systému nebo vyskyt systémové chyby
Event Notifications informuji o vyskytu udalosti
Udalosti definované v OPC UA nejsou pfimo viditelné v adresovém prostoru
n K ,,pFedeacery’“ (Subscription) mohou byt pouZity objekty (Objects) a Views. O
tom, zda je predplaceni na daném uzlu (Node) mozné rozhoduje atribut
EventNotifier
K predplaceni udalosti se uzivaji standardni sluzby Monitoring and
Subscription Services definované v [UA Part 4]
Jakykoliv UA server, ktery podporuje udalosti musi vystavit alespon jeden
uzel jako EventNotifier
» K tomuto Ucelu se pouziva objekt serveru (server Object) definovany
v [UA Part 5]
n Pomoci tohoto standardniho serveru jsou k dispozici vSechny udalosti jim
generované

r

r

r
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Standardni tfidy uzIG (NodeClasses)

Uzly (Nodes) tvofici adresovy prostor (AddressSpace) jsou
definovany pomoci tfid uzl (NodeClasses), které jsou
standardizovany v kap. 5 [UA Part 3]

NodeClasses jsou odvozeny od obecné tfidy Base NodeClass
Definované tfidy NodeClasses spadaji do tfi kategorii:
 TFidy uzivané pro definice instanci

 TFidy uzivané pro definice typ@ instanci

» TFidy uzivané pro definice datovych typl

My se omezime jen na predstaveni tfidy Base NodeClass
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Trida Base NodeClass

Jméno Uziti | Datovy typ Popis

Attributes

Nodeld M | Nodeld Jednoznacny identifikator tfidy uzlu, kap. 7.2

NodeClass M | NodeClass TFida uzlu

BrowseName | M | QualifiedName | Nelokalizované lidsky Citelné jméno, vice viz kap. 7.3

DisplayName | M | LocalizedText | Lokalizované jméno uzlu, pouzivané klienty pro
zobrazeni jména uzlu uzivatelm. Servery mohou
udrzovat jedno nebo vice jmen pro riizna lokalni
nastaveni (locale)

Description O | LocalizedText | Nepovinny lokalizovany popis

References Pro tuto tfidu uzlu nejsou specifikovany zadné odkazy
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Datovy typ Nodeld (1/2)

Jméno Typ Popis

Nodeld structure

namespacelndex | UInt32 Index URI jmenného prostoru

identifierType Enum Formét a datovy typ identifikatoru

identifier * Identifikator uzlu (Node) v adresovém prostoru

(AddressSpace) serveru UA

n

namespacelndex
= Jmenny prostor je URI, identifikujici autoritu (naming authority), zodpovédnou
za pfifazeni prvku identifier struktury Nodeld.

» Tato URI jsou ,ocislovana® aby sluzby (Services) mohly efektivné prenaset a
zpracovavat data

» Hodnota 0 je rezervovana pro htt p: // opcf oundat i on. or g/ ua/
» Hodnota 1 je rezervovana pro lokalni server
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n

n

Datovy typ Nodeld (2/2)

identifierType

Hodnota Popis

NUMERIC Ciselna hodnota

STRING Retézcova hodnota

URI Forméat URI. Podpora tohoto typu je vyzadovana specifikaci
GUID Globally Unique Identifier

OPAQUE Specificky (nejasny) format jmenného prostoru
identifier

» Hodnota tohoto prvku se pouziva v kontextu s hodnotami predchozich prvkd
identifikujicich uzel

» Typ je urCen prvkem identifierType
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