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Motivace

V soucasnosti jsou sité nezbytnou a neustale rostouci
infrastrukturou podnikd i instituci

Rozvoj internetu urychluje vyvoj novych technickych
prostfedkd (hardware) s cilem

» ZvySovani rychlosti pfenosu kvili zvy3ovani posilaného objemu dat

n ZvySovani komplexnosti siti a jejich propojeni

Oblast fidicich a informacnich systém( sleduje trend v oblasti
obecné vypocetni techniky
V soucasné dobé dochazi k velmi rychlému zavadéni sitovych
technologii do pfimého Fizeni technologickych proces(

» RUzné verze deterministického ethernetu, Ethernet-Powerlink apod.
=> Existuji dobré ddvody pro tvod do pocitaCovych siti v
tomto predmetu



http://www.earchiv.cz

Z historie siti a Internetu

1969 — Defense Advanced Research Project Agency zfizuje projekt "packet switching network"
— ARPANET

1972 — vznik nejvyznamnéjsi aplikace internetu — e-mailu (elektronické posty)
1973-79 — Zaklady oteviené architektury propojovani siti TCP/IP

1980 — Experimentalni provoz TCP/IP v ARPANETuU, implementace TCP/IP pod BSD (Berkeley
Software Distribution) UNIX. Pouzivani IP adres — IPv4

1983 — zavedeni TCP/IP v ARPANETu, pfeneseni TCP/IP do komer¢ni sféry (SUN
Microsystems)

1985-95 — program NSFNET (National Science Foundation NET) sponzoroval rozvoj sité $200
mil., prvni komer¢ni sluzby na Internetu

1992 — vznik programu Mosaic — predchfidce dnesnich www prohlizecd

1998 — ICANN (Internet Corporation for Assigned Names and Numbers) pFebira zodpovédnost
za registraci doménovych jmen

Po r. 2000 — vznik deterministickych verzi Ethernetu pro fidici systémy

soucasnost — boom Internetu
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Architektura sité — principy

Komunikacni protokol (nebo jen protokol)

= Souhrn pravidel, formatd a procedur urcujici vyménu dat mezi dvéma
komunikujicimi prvky

Sitova architektura

»  Struktura fizeni komunikace, tj. souhrn fidicich Cinnosti

= Komunikace je slozity problém skladajici s z celé fady na sebe
navazujicich dil¢ich uloh, tzv. vrstev

= Proto se hovofi o vrstvovych architekturach

Vrstva sitové architektury

= Je definovana sluzbou, kterou poskytuje sousedni vy3si vrstvé a
funkcei, vykonavanou v rdmci protokolu

»  Rozélenéni komunikace do vrstev umoziuje vyménit protokol v ramci
jedné vrstvy bez zmén v ostatnich vrstvach

Sit'ova architektura je popsana systémem vrstev, sluzeb,

funkci a protokoll

Zakladni mySlenka organizace do vrstev

Vrstva n Vrstva n
Vrstva 2 Vrstva 2
Vrstva 1 Vrstva 1

D

Referencni model 1SO-0OSI (1/2)

Otevienost sit'ové architektury
» Moznost pfipojeni koncovych zafizeni k siti s jednotnou architekturou
» DUraz na otevfenost kladen od 2. Poloviny 70. Let
Propojeni otevienych systém( — Open Systems
Interconnection (OSI)
n Bylo standardizovano v ISO (International Organization for
Standardization), vznik normy IS 7498 v r. 1984
» Vznikl tzv. Referencni model 1SO-0SI (nebo jen OSI) — abstraktni
model realného otevieného systému
Norma uvadi vSeobecné principy sedmivrstvé sitové
architektury
» Ucel vrstev, funkce kazdé vrstvy
n sluzby poskytované vyssi vrstvé, sluzby pozadované od nizsi vrstvy
» Norma nespecifikuje komunikacni protokoly (vyzaduji mnoho detail(l);
jsou specifikovany v navazujicich normach a doporucenich
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Referencni model 1SO-0OSI (2/2)

Aplika¢ni vrstva | Zabezpecuje vlastni komunikaci mezi programy,

(Application layer) | zprostfedkovava sluzby uzivatellm. PF.: FTP

Prezentacni vrstva | Sjednocuje datovy format pro aplikacni vrstvu, tj. provadi kon-
(Presentation layer) | verze formatu (napf. znakovych sad), kompresi, kodovani atd.

Relaéni vrstva ZabezpeCuje navazani spojeni se vzdalenym OS a naopak jeho
(Session layer) ochranu pfed neopravnénym pfistupem. Pf.: RPC

Transportni vrstva PFenos dat po logickém spoji, tj. segmentuje data do paketd,

(Transport layer) opakuje data a naopak odstrarnuje redundanci atd. PF.: TCP

Sitova vrstva
(Network layer)

Spravné smérovani paketl po siti, tj. nalezeni a indikaci cilového
pocitace pro spojovou vrstvu. PT.: protokol IP

Spojovéa vrstva | Pfenos informace po fyzickém spoji, pracuje s vnéjsim obalem
(Data link layer) paketu s adresnimi a kontrolnimi informacemi

Fyzické vrstva | Pfenos signalli po fyzickém médiu (elektricky, opticky), zprostfed-
(Physical layer) kovava vyssim vrstvam ramce (frames, pakety). PF.: RS232C
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Komunikace mezi systémy v modelu 1SO-OSI

Vrstvové komunikacni protokoly

Koncovy systém A Koncovy systém B

Aplikacni protokoly

Aplikacni vrstva Aplikacni vrstva

Prezentacni protokoly

Prezentacni vrstva Prezentacni vrstva

Relacni protokoly

Relacni vrstva Relacni vrstva

Transportni protokoly

Transportni vrstva Transportni vrstva

Sitové protokoly

Sitova vrstva Sitova vrstva

Spojové protokoly

Spojova vrstva Spojova vrstva

Fyzické protokoly

Fyzicka vrstva Fyzicka vrstva

Fyzické médium (pfimy spoj nebo LAN, MAN, WAN)
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Sluzby mezi jednotlivymi vrstvami

Entita je dale nedélitelny aktivni prvek (napf. proces, Gloha, apod.)
» Vrstvy mohou obsahovat nékolik entit
» Entity ve stejné vrstvé mohou plnit jak podobné tak i réizné funkce
» Protokol definuje pravidla komunikace mezi entitami stejnolehlych vrstev
Sluzby jsou vykonavany entitami pomoci primitiv:
» Z&dost (request) — generovana entitou vrstvy n+1 (zadatel)

» Oznameni (indication) — generuje protilehla entita vrstvy n, upozorfiuje svou entitu vrstvy
n+1 na pozadavek

» Odpovéd' (response) — generuje protilehla entita vrstvy n+1
»  Potvrzeni (confirmation) — generuje entita vrstvy n; potvrzeni plivodniho pozadavku
entity vrstvy n+1

Koncovy systém A Koncovy systém B

,néco chce*

Vrstva n+1 JE S

Vrstva n «

@ Potvrzeni ©® Odpovéd

Protokol vrstvy n_,

11

n

n

Protokolové datove jednotky

Protokolovéa datova jednotka (Protocol Data Unit, PDU) —
informace pfenasena jako celek mezi komunikujicimi
entitami. PDU se sklada z:

n  Zahlavi (hlavicky) s protokolovou fidici informaci (Protocol control
information, PCI), ktera mdze obsahovat adresu

n  Vlastnich dat (nepovinna)
Protokolové datové jednotky vy3si vrstvy jsou zapouzdieny

do protokolovych datovych jednotek sousedni nizsi vrstvy
»  Viz obrazek na dalsi strané

V ISO-0SI modelu se pro prvni Ctyfi vrstvy nazyvaiji:
n  Streams (,proudy”) — fyzicka vrstva

n  Ramce (frames) — spojova vrstva

n Pakety (packets) — sit'ova vrstva

»  Segmenty (segments) — transportni vrstva (pozor na mnohoznacnost
pojmu segment!)
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Zapouzdreni PDU

‘ Vrstvova zahlavi ‘ -
T | UZivatelska data

Koncovy systém :

Aplikacni vrstva

Prezentacni vrstva ‘ 74 ‘ Data

Relacni vrstva ‘ RZ ‘ Data

Transportni vrstva ‘ TZ ‘ Data

Spojova vrstva ‘sz‘ Data

|
|
|
Sitova vrstva ‘ Sz ‘ Data ‘
|
|

Fyzicka vrstva ‘sz‘ Data

Protokolové datové jednotky
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Rodina protokold TCP/IP

n Rodina protokol& TCP/IP (Transmission Control Protocol / Internet
Protocol)
n Urcena se pro komunikaci v heterogenni siti
n Pouziva ji celd fada svétovych siti, sounrnné oznaCovana nazvem Internet
n Z&klad pro celou Fadu uziteCnych sluzeb, napf. elektronick4 posta, pfenos
soubord, rozsahlé informadni systémy
n Architekturu tvofi 4 vrstvy (nékteré ze 7 vrstev 1SO-OSI jsou sloucené):
Vrstva rozhrani sité — obvykle Ethernet Protocol s rliznym typem médii
(koaxiélni kabel, kroucena dvoulinka)
Vrstva mezisitova — pouziva Internet Protocol (IP) a definuje zplsob
dorucovani dat mezi pocitaci. Zdrojovy a cilovy pocita¢ nemusi byt pfimo
spojené, proto IP zajistuje i nalezeni cesty (smérovani) k cilovému pocitaci
Transportni vrstva — nejCastéji pouziva dva zakladni protokoly TCP a UDP (User
Datagram Protocol)
» Aplikaéni vrstva — obsahuje fadu znamych protokol8, napf. HTTP, FTP, TELNET,
SNMP, DHCP, apod.

r
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Model TCP/IP a ISO-OSI

oSl Vrstva Protokoly v TCP/IP (pfiklady)
7 NFS
6 Aplikacni FTP XDR
5 RPC
4 Transportni TCP UDP ICMP
3 Internet IP ARP
2 Network interface | Ethernet, FDDI, ATM, SLIP, X.25
1 Hardware -
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Hlavni protokoly architektury TCP/IP

HTTP | FTP |TELNET| SMTP | DNS TFTP NTP RPC DHCP [ SNMP
RFC2616| RFC959 | RFC854 | RFC821 | RFC1035| RFC1350| RFC1305| RFC1831| RFC2131 | RFC1157
port 80 | p.20/21 | port 23 | port 25 | port 53 | port 69 | port 123 | port 111 |p.546/547(p.161/162

Border Gateway Protocol (BGP)
RFC1771, Cislo portu 179

Routing Information Protocol (RIP)
RFC1058/1723, €islo portu 520

Transmission Control Protocol (TCP)
RFC793, ¢islo protokolu 6

User Datagram Protocol (UDP)
RFC768, ¢islo protokolu 17

Open Shortest Path Internet Control Message Internet Group Management
First (OSPF) Protocol (ICMP) Protocol (IGMP)
RFC2328, islo protokolu 89 RFC792, ¢islo protokolu 1 RFC2236, Cislo protokolu 2
Internet Protocol (IP)
RFC791

Address Resolution Protocol (ARP) Reverse Resolution Protocol (RARP)
RFC826 RFC903

Ethernet RFC894, Token Ring RFC 1042, FDDI RFC 1188,
Novell RFC1088, Arcnet RFC1201, X.25 RFC1356
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Seznam zkratek v predchozim obréazku

n HTTP — HyperText Transfer Protocol

n FTP — File Transfer Protocol

n TELNET — standardni protokol pro vzdalené terminélové sluzby
n  SMTP — Simple Mail Transfer Protocol

n DNS — Domain Name System

n TFTP — Trivial File Transfer Protocol

n NTP — Network Time Protocol

n RPC — Remote Procedure Call

n DHCP — Dynamic Host Configuration Protocol

n  SNMP — Simple Network Management Protocol

n FDDI - Fiber Distributed Data Interface — sitova technologie zaloZzena na
optickych vldknech

n Podrobnosti k jednotlivym protokol@m viz doporucena literatura
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Spojované a nespojované sluzby

n Spojované sluzby (connection-oriented)
» Obdoba telefonniho spojeni
» ZaruCeno doruceni datagram ve spravném poradi (stream)
n VyuZiva se protokol TCP
» + Aplikace je jednodussi, ale nemdze fidit komunikaci
» — Vnitfné komplikovany protokol, proto ma vétsi rezii
n Nespojované sluzby (connectionless)
» Obdoba postovniho spojeni
» Neni zaruceno pofadi ani doruCeni datagram{
n VyuZiva se protokol UDP
» + Aplikace mdze Iépe fidit komunikaci
» + Mala rezie i pfi vypadku nékterého pocitace
» — Kontrolu konzistence musi provadét aplikace

18

Typy adresovani

n MAC adresa (Media Access Control), téZ Ethernetova adresa
» Sestibajtova hardwarova adresa pouzivana ve spojové vrstvé, napr.
00- OB- 6A- 9E- 07- 85 nékdy téz zapisovana jako 00: 0B: 6A: 9E: 07: 85
» Méla by byt jedine¢na na celém svété, kazdy vyrobce ma sviij 3 bajtovy prefix
n Speciélni adresa pro posilani zprav viem (broadcast) je FF- FF- FF- FF- FF- FF
n IP adresa (IPv4)

n (':thbajtovvé adresa pridélovana poskytovatelem sité v zavislosti na topologii
sité, napr. 147. 228. 47. 16

Da se rozdélit na adresu sité (network address) a adresu pocitace (host
address)
Adresa sité uréuje smérovani paketd mezi jednotlivymi sitémi, cela adresa
urcuje cilovy pocitac
n Doménova adresa
» Hierarchicka adresa pro ,lidskou komunikaci®, napf. cyber net. zcu. cz
» Je mnemonicka, pridéluje se podle organizaéni struktury

r
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Datagram v protokolu IPv4 (1/3)

0 4 8 12 16 20 24 28 32
| | | |
Délka = A
Verze hlavicky Typ sluzby Celkova délka
Identifikace Al Offset fragmentu
znaky

Time to live - v Ly
(doba Zivota) Protokol Kontrolni soucet hlavicky

Zdrojova IP adresa

Cilova IP adresa

Options (volitelné polozky) ’T
adding

Data
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Datagram v protokolu IPv4 (2/3)

Verze — Verze IP protokolu, kterd vygenerovala datagram. Pro Ipv4 je 4
Délka hlavicky — v nasobcich 32 bitd (vCetné délky options a jejich doplnéni
na nasobky 32 bitd). Nejsou-li pouzity optiony je rovna 5 (5*4 je 20 bajtd)
Typ sluzby — mdze urlovat prioritu pro doruceni

Celkové délka — celkova délka datagramu v bajtech (max. 65535, obvykle
je vdak mnohem mensj)

Identifikace — 16 bitova hodnota spolecna pro viechny fragmenty dané
zpravy. Slouzi ke spravnému ,poskladani* zpravy u prijemce

Priznaky — Fidi fragmentovani dané zpravy

Offset fragmentu — dojde-li k fragmentovani, udavé offset daného
fragmentu od zacatku zpravy v nasobcich 8 bajtd

Time to live — udava, jak dlouho méze datagram ,zit* v po¢td prdchod
routery. Kazdy router snizuje hodnotu o 1. KdyZ dosahne nuly je datagram
odstranén
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Datagram v protokolu IPv4 (3/3)

Protokol — kdd protokolu z vyssi vrstvy. Napf. 1 ... ICMP, 2 ... IGMP,

6 ... TCP, 17 ... UDP (kédy jsou uvedeny dekadicky).

Kontrolni soucet hlavicky — obycejny kontrolni soucet hlavicky (ne dat!),
ktera se rozdéli na 16 bitova slova a ta se sectou. Pokud pfi pfedavani
datagramu kontrolni soucet hlavicky nesouhlasi, je datagram zahozen jako
poskozeny

Zdrojova IP adresa — 4 bajtova IP adresa tvirce datagramu. Routery,
kterymi datagram prochazi obvykle tuto adresu neméni

Cilova IP adresa — 4 bajtova IP adresa pfijemce datagramu. Opét se
neméni az do dorueni na koncovou adresu

Options — v hlavicce datagramu mohou byt pfidavné informace. Jsou-li
vyuzity, je jejich délka vzdy doplnéna (Padding) na nasobek 4 bajtl
Data — data prenasena v datagramu. Obsahuji bud’ celou zpravu z vyssi
vrstvy nebo jeji fragment
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Struktura segmentu TCP (1/2)

0 4 8 12 16 20 24 28 32
| | | | | |

Zdrojovy port Cilovy port

Sequence Number

Acknowledgement Number

Offset
Dat

‘ Rezerva PFiznaky Window (okno)

Kontrolni soucet Urgent Pointer

Options (volitelné polozky) ’W

Data
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Struktura segmentu TCP (2/2)

Port je celé 2 bajtové Cislo, které identifikuje danou aplikaci
(proces) na zdrojovém nebo cilovém pocitaCi

Zdrojovy port — identifikuje vysilaci port

Cilovy port — identifikuje pfijimaci port

Dal3i polozky slouzi pro fizeni a zabezpeleni bezchybného
prenosu dat

24




Struktura paketu UDP

0 4 8 12 16 20
| | | |

24 28
| |

32

Zdrojovy port

Cilovy port

Délka

Kontrolni soucet

Data

n Paket je mnohem jednodussi nez u protokolu TCP, coz

umozniuje dosahovat s protokolem UDP vétsi vykon
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Programovani komunikaci — sockets

n Berkeley socket API (Application Programming Interface)
TéZ zndmé jako BSD (Berkeley Software Distribution) socket API

Toto programatorské rozhrani bylo vyvinuto na University of California
v Berkeley pro usnadnéni programovani sitovych komunikaci v jazyku C

n

n

pro systémy UNIX

Varianta WinSock2 se pouziva i v systémech Windows
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Architektura TCP aplikaci

Klient

socket

connect e accept

Server

listen
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Architektura UDP aplikaci

Klient

socket

recvirom [ sendt o

Server

28




Sitové komunikace v C#

n System Net. Sockets
» Jmenny prostor poskytujici implementaci Windows Sockets v fizeném
kédu
» Podporuje i protokoly zalozené na IPv6
n Z&kladnimi tfidami jsou:
n Socket —implementuje rozhrani Berkeley sockets
» UmoZfiuje synchronni i asynchronni pfenos dat celé fady protokold
n TcplLi stener — poskytuje jednoduché metody pro listen a accept,
pracuje v synchronnim (blokujicim) rezimu
» Tcpd i ent — poskytuje jednoduché metody pro pfipojeni, posilani a
prijimani streamu dat (TCP) do/ze sité v synchronnim (blokujicim)
rezimu
» Udpd i ent - poskytuje jednoduché metody pro posilani a pfijimani
datagram@ UDP v synchronnim (blokujicim) rezimu
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Priklad TCP serveru a klienta

Vychazi z pfikladu ,,A very basic TCP server written in C#*

n Viz http://www.codeproject.com/cs/internet/BasicTcpServer.asp

» Implementuje TCP server pracujici asynchronné a tedy nevyuzivajici tfidu
Tecpli st ener

n Dopsén jednoduchy klient
Hlavni tfidy jsou:
» Connect i onSt at e — uchovava informace o stavu pripojeni kazdého klienta a
vyuziva tfidu Socket pro Cteni a zépis dat z/do klienta
n TcpServiceProvi der — abstraktni tfida od které Ize odvodit vlastni tfidu pro
rozebirani (parse) dat od klienta, jejich zpracovani a zasilani vysledkd
n TcpServer — tfida, ktera fidi proces navazovani spojeni (accept) a spousténi
prislusnych metod tFidy odvozené od TcpSer vi cePr ovi der
Funkce serveru je demonstrovana na jednoduchém serveru, vracejicim
zpét klientovi poslana data (echo).
» Server data kumuluje, dokud se v datech neobjevi podfetézec "<EOF>". Pak
vée odesle zpét
~ Piklad bude uveden na intermetové strance predmétu IRS1
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Adresovani v protokolu IPv6

n Teoreticky poCet adres v IPv4 je 232 = 4 294 967 296
n Velikost adresy v IPv6 se zvétsila na 128 bitll (16 bajtd)

n Obdobny z&pis pomoci ,teCkové* notace jako v IPv4 by byl
velmi nepiehledny

n Adresy se zapisuji hexadecimalné oddélené dvojteckami,
napr.:
n 805B:2D9D:DC28:0000:0000:FC57:D4C8:1FFF
» Uplna adresa, Ize ji zkrétit (pro Gsporu mista) nasledovné
n 805B:2D9D:DC28:0:0:FC57:D4C8:1FFF
» Je mozZné jesté daldi zkraceni vypusténim nul a nahrazenim dvéma
dvojteckami ::
n 805B:2D9D:DC28::FC57:D4C8:1FFF

» Dvojici dvojtecek Ize pouZit v zapisu jen jednou, pak se pocet nul se da
dopoditat
31

Datagram v protokolu IPv6 (1/2)

0 4 8 12 16 20 24 28 32
| | | | | |
Verze Traffic Class ‘ Flow Label
Payload Length ‘ Next Header Hop Limit

Zdrojové IP adresa (128 bitd)

Cilova IP adresa (128 bit(l)

Data
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http://www.codeproject.com/cs/internet/BasicTcpServer.asp

Datagram v protokolu IPv6 (2/2)

Verze — Verze IP protokolu, kterd vygenerovala datagram. Pro IPv6 je 6
Traffic Class — nahrazuje Typ sluzby (Type of Service) v IPv4. Definuje
vSak kvalitu sluzby (Quality of Service, QoS)
Flow Label — poskytuje dal3i informace pro doruCovani v redlném Case,
pouziva se napf. pro video streamy
Payload Length — nahrazuje Total Length (celkovou délku) v IPv4, udava
viak jen délku dat v bajtech, vcetné rozsifujicich (extension) hlaviek
Next Header — nahrazuje poloZzku Protokol a pouziva se ve dvou
vyznamech:
» ma-li datagram rozsifujici hlavicky, identifikuje prvni rozsitujici hlavicku
(nésleduje za touto hlavickou)
n Jinak specifikuje Cislo protokolu podobné jako v IPv4 (pozor na rozdily
v Cislovani)
Hop Limit — nahrazuje polozku Time to Live, nazev Iépe odpovida vyznamu
(poctu prdchod@ routery)
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