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Zakladni pojmy

n SCADA — Supervisory Control And Data Acquisition

n Systém shromazd'ujici v reainém Case data z Cidel v provozu a posilajici je na
centralni pocita€ pro dalsi zpracovani a fizeni

n SCADA systém obsahuje vstupné-vystupni hardware, regulatory, HMI, sité,
komunikace, databaze a sotware.

» Termin se pouziva od 60. let prevazné pro rozsahlé distribuované systémy

n HMI = Human Machine Interface, dfive MMI (Man Machine Interface)

» Software (typicky s grafickym uZivatelskym prostfedim — GUI), zobrazujici
operéatorovi informace o stavu procesu a umoZziujici zadavat operatorské povely
(pfikazy). Dale se obvykle zobrazuji grafické prlibéhy (trendy) vybranych velicin

» Mlze umoziiovat zobrazovat data z databazi (alarmy, historické trendy)

n DCS - Distributed Control Systém (distribuovany fidici systém)

» Ridici systém (vyroby, procesu nebo jiného dynamického systému), jeho? Fidici
jednotky nejsou umistény na jednom misté (nejsou centralizovany), ale jsou
rozprostreny (distribuovany) v fizeném systému.

n Cely systém miZze byt propojen siti pro komunikaci mezi subsystémy a
monitorovani

Zaklady architektury systémd SCADA

Systém SCADA se sklada z komponent:

Central SCADA master system

Komunikacni sit' — m&ze mit rznou architekturu
Jednotky RTU — Remote Telemetry (or Terminal) Units
Field instrumentation — Cidla a akéni Cleny
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Systémy SCADA se pouzivaji ve vétsiné rozsahlejsich primyslovych
procesech (od 60. let 20. stoleti):

Vyroba (klasicka i jadernd) a rozvod elektfiny

Chemicky préimys! (napf. petrochemie)

Hutnicky prlimysl (napf. vyroba oceli, kontinualni liti, valcovny apod.)
PotravinaFsky, farmaceuticky prlmysl, apod.

Typicky pocet vstupl/vystupl: nékolik tisic az nékolik stovek tisic
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HW architektura systému SCADA

n Pfiklad jednoduché architektury SCADA systému
n Ve skute¢nosti mdze komunikaéni sit’ se skladat z rznych typd siti
(metalickych, optickych i bezdratovych) a pouzité jednotky RTU mohou byt
réiznych typl a mohou byt kombinovany s PLC (programovatelné automaty)
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—1 Central SCADA
i master system

Komunikadni sit’

. é - Dl Cidla a akeni deny

Jednotky RTU — Hardware

n Jednotka RTU je obvykle ,maly* pocitac (v primyslovém provedeni)
Zprosttedkovava centralnimu pocita¢i komunikaci s Cidly a akénimi leny (field

r

instruments)

Je samostatnou jednotkou pro ziskavani dat - j/
a Fizeni (Data Acquisition and Control) Radio
Dva pfistupy: jednodeskovy (single board) a modularni Mogem
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Diagﬂosticki'@ Ethernet ‘ H Sériové porty (RS232, RS485)
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Jednotky RTU — Software

n Operacni systém realného Casu
» Mze byt skute¢ny RT OS nebo jen smycka vzorkujici vstupy a obsluhujici
komunikaéni porty

n Ovlada¢ pro komunikaci se SCADA Master
n Ovladace pro vstupné-vystupni systém (pro Cidla a akéni Cleny)
n Aplikace SCADA

n Vzorkovani vstupll, zpracovavani a ukladani dat, odpovidani na pfikazy Masteru
pomoci komunikace

n Konfigurace aplikaci v RTU

» Jednoduché nastavovani parametrdl, povolovani a zakazovani nékterych
vstupd/vystupd, nebo dokonce prosttedi pro tvorbu uzivatelskych aplikaci

n Diagnostika
n Souborovy systém (jen nékdy)
» UmoZfiuje download uzivatelskych program@ a/nebo konfigura¢nich soubor@

PLC vs. RTU

n PLC — Programmable Logic Controller (programovatelny
automat)
» Maly prlimyslovy pocita¢ plivodné nahrazujici reléovou logiku
» M@l vstupy a vystupy podobné jako RTU
» Obsahoval program vykonavajici smycku, ve které se Cetly vstupy a na
jejich zakladé se vykonavaly rlizné akce
» Plvodné PLC nemél komunikaci! Podle potfeby zacala byt viak
doplfiovana
n RTU — Remote Telemetry (or Terminal) Unit

» Od samého pocatku podporovaly komunikaci, silnou strankou byly
slozité komunikace

» Plvodné nebyly snadno programovatelné ve srovnani s PLC
=V souCasnosti byvaji uz piné programovatelné

n Postupné dochazi ke splyvani PLC a RTU




Otevrené vs. ,uzaviené“ systémy SCADA

Otevieny systém
n Systém, v némz hlavni komponenty splfiuji urcité standardy
n Tyto komponenty mohou byt nahrazeny jinymi komponentami (i jinych
vyrobcl), pokud spliiuji tytéZ standardy
n Uzivatel ma moznost volby (neni odkazan na jednoho vyrobce)
» Obecny systém ma sloZit&jsi konfiguraci — musi se pfizplisobit konkrétni aplikaci
LUzavieny* (Proprietary) systém
n Systém, v némz hlavni komponenty jsou dodavany jednim dodavatelem a
odpovidaji standardfim daného dodavatele

» Odpovédnost za fungovani systému ma jeden dodavatel, naproti tomu vznika
velkd zavislost na tomto dodavateli

» Systém mze byt jednoduse aplikovan — ,usit na miru* dané oblasti aplikaci
KliCovym faktorem jsou standardy — nové standardy vedou k postupnému
Lotevirani* dfive uzavfenych systémd

n PF. Prﬁmyslovy Ethernet, protokoly TCP/IP, OPC, SQL, ale i Fieldbus, Modbus,

Profibus, atd.

Pf.: SW architektury centralniho systému
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Prehled SW balikl HMI/SCADA

Wonderware — InTouch (zastoupeni Pantek s.r.o)
» Tradi¢ni vyrobce HMI/SCADA, dosud velky podil na trhu
» Spolupracuje s aplikaci IndustrialSQL server (téz od WW)
Indusoft: Web Studio (zastoupeni Tecon s.r.0.)
» Vyhodou je pfenositelnost na rizné platformy, véetné Windows CE
Iconics, Inc. — Genesis32 (pobocka v Plzni)
» Jako jeden z prvnich systém& mél nativni podporu OPC (OPC-to-the-Core)
» Podpora SNMP a technologie data-mining (z réiznych databazi)
Siemens — WinCC
» Pokryva viechny fady automatd Siemens, komunikace Profibus DP/FMS, DDE, OPC.
Rockwell Automation — RSView32

» Integrovany HMI systém zalozeny na komponentach (ActiveX). Nativné podporuje PCL od
firmy Allen-Bradley

Intellution, Inc. — iFIX HMI/SCADA
Citect Corporation — Citect

GE Fanuc — Cimplicity

A mnoho dalsich ...
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Tuzemské baliky SCADA/HMI
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Geovap spol. s r.o — Reliance

Microsys, spol. s r.o. — Promotic
Moravské pfistroje a.s. — Control Web
Kontron Czech — Aspic (dfive firma Merz)
Coral s.r.o — Tirs, Tirs Web
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Strucny Gvod do systému InTouch

n InTouch — traditni SCADA/HMI produkt firmy Wonderware

» Plvodné komunikoval s ovladadi (1/0 servers) pfes protokol DDE firmy
Microsoft

» DDE vyuzivalo tfidroviiovou hierarchii: application (jméno aplikace), topic
(nézev tématu), item (jméno polozky)

» PF. v Excelu se zapisovalo DDE propojeni v syntaxi:
APPLICATION|TOPIC!TEM

» Pak Wonderware vyvinul sitovou a rychlejsi verzi, tzv. Fast DDE
» Dal3i novéjsi komunikaci je protokol SuiteLink, zalozeny na TCP/IP
n Wonderware je soucasti skupiny Invensys
n Invensys vyvinul technologii ArchestA jako komplexni architekturu pro
automatizaci a informacni systémy vyuzivajici nejnovéjsi sw technologie
» InTouch midze komunikovat s touto technologii prostfednictvim
programu FS Gateway, ktery pracuje jako konvertor rliznych protokol&
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Pfipojitelnost zafizeni do systéml Wonderware

FS Glatewzy

Industrial
Legacy HMI Application
Systems Server

Third Party OPC
Data Access Server

Fieldbus System Distributed 1/0 %

DCS & PLC Systems

U
PLC Systems
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InTouch — Application Manager

n Organizace projektl vyvijenych v systému InTouch
» UmoZziuje vytvaret nové aplikace, nastavovat jejich viastnosti
n Spousti programy Window Maker (1) a WindowViewer (2)
» Umi importovat (3) a exportovat (4) databazi proménnych

< InTouch - Application Manager - [c:\documents and settings\all users\data aplikaci\intouchdemos\demoapp1_1280]
Fie Vew Tods Hep

Resolton | Verson | Appic... | DateModfied | Desaripton
H0x1s0 95 4 16.4.2007 0:... Demo Appicaton of Now famous* InTauch Re
W0xs 85 12 16.4.2007 0:... Visualzaton of REX example MTUNER inInTouch
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InTouch — Window Maker

n Slouzi pro konfiguraci jednotlivych soudasti aplikaci
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InTouch — Window Viewer

n Béh zkonfigurované aplikace v realném case
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Tagname Dictionary

Tagname Dictionary
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Kreslici objekty

n  Zakladni kreslici objekty se nachazeji na listé

[KlE@Oe /+= 68 T @ &

B

n Mohou byt statické nebo jednoduse
animované

n Pro animaci maji nasledujcici

vlastnosti (podle typu, zde obdéInik) | osectype: recsnas

n Animace se dosahuje zménami

hodnot pfipojenych proménnych
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Sdruzovani objektl

n Nakreslené objekty Ize sdruzovat do
symbold a bunék:

» Symbol — kombinace objektl, se kterou se
zachdzi jako se jedinym objektem.
Symbolu je ponechan dialog vlastnosti,
jejichZ nastaveni se vztahuje na viechny
sdruzené objekty

Burika — seskupeni dvou nebo vice
objektd, které si zachovavaji pevnou
prostorovou vazbu (nelze je zvétovat).
Kazda slozka viak mlze mit vlastni
animacni propojeni. Buriky jsou vhodné
pro vytvafeni panell zafizeni.
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Pfedem pripravené objekty Pfipojeni veli¢in z OPC server(
n Pfedem pfipravené (pfedkonfigurované) objekty Ize nalézt v okné Wizard n Pro pfipojeni dat z OPC server{ slouzi utilita FS Gateway
Selection: n Konfiguruje se v ArchestrA System Management Console
v, . . Wizard Selection
n Patri sem i ActiveX &
komponenty g\;%ﬂ"
n Jejich metody Ize volat E,‘Ziii # SMC - [ArchestrA System Management Console (PAVEL_NB)\DAServer Manager\Default Group\Local\ArchestrA. FSGateway. 1] |
ve Skriptech o) Fisture Suitch Rocker Swich Knob Swich Soubor ke Zobrant Népovida
! X . Fands *
n Ve skriptech je mozné =S Lot = ({5 Archesta Syatem Management Consoe (PAVEL | Component = B Dt
obsluhovat i udélosti Sraus ke @ "g] "I = B DAserver Manager ’ 0150.0128.0055.0023 fina 5, 2005
Tewt Displaps =% EF"““ e atenay [shel] 0689.0038.0022.0002 listopacu 22, 2004
(- KepSwich  3PosiionDine 3 Postion Knob =2 e gl DAS Toolt 0585,0000,0045.0000 Augusts, 2005
Windows Controls. 19 Configuration < 0688.0337.00%8.0021 Sy
28 Confran ancpC 0685.0156,0049.0022 o8, 2005
) [ Log Viewer < igInDDESL 0683.0156.0042.0022 srpna 8, 2005
‘wizard Description
On/0ff Fisture discrete switch,
[0k J [ canesl ] [_addtotoobar | [Removefrom toolbar] < | 8l|w >
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Pridani OPC serveru

n V Configuration v menu na pravé tlaCitko mysi se zvoli Add OPC
oj ect a pak se vyplni pfipojeni k OPC serveru

# SMC - [ArchestrA System Management Console (PAVEL_NB)\DAServer Manager\Default Group\Local\ArchestrA.FSGateway.
Soubor Ake ZobraztNépovida
® - @@ X 2
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